Bezpieczenstwo .
bankowosci internetowe)

0SZUSTWO
NA BLIK

& Oszustwo na BLIK to coraz czestszy sposdb wytudzania pieniedzy. Jak dziata i jak sie przed nim
chroni¢? (=

L1Przejecie konta w mediach spotecznosciowych
Oszusci wtamuja sie na konta Twoich znajomych, wykorzystujgc stabe hasta lub linki phishingowe.
Dzieki temu podszywajg sie pod bliskie Ci osoby.

? INawigzanie kontaktu
Podszywajgc sie pod znajomego, oszust pisze do Ciebie wiadomosé, np.: ,,Hej, mam pilny problem.
Moge Cie prosi¢ o pomoc?” Wywotuje presje, by wzbudzi¢ Twoje zaufanie.

R1Emocjonalna manipulacja
Prosby typu: ,,Zgubitem portfel, a musze co$ szybko zaptaci¢” lub ,,Mam awarie, prosze, podaj mi
kod BLIK” majg wywotac u Ciebie wspodtczucie i sprawié, ze podejmiesz decyzje bez zastanowienia.

d1Prosba o kod BLIK
Oszust prosi o wygenerowanie kodu BLIK, przekonujac, ze to chwilowe i ,,odda pienigdze jutro”. Kod
ten umozliwia wypfate $rodkéw z bankomatu bez karty. <*

fINatychmiastowa wyptata

Po podaniu kodu pienigdze btyskawicznie znikajg z Twojego konta — transakcja zajmuje dostownie
kilka minut.

O Jak sie chroni¢?

Zweryfikuj prosbe — zadzwon do znajomego, zanim przekazesz kod. Jesli nie odbiera, napisz na
innym kanale komunikacji. %4

Nie podawaj kodu BLIK — nikomu, nawet bliskiej osobie, bez 100% pewnosci co do sytuacji. X
Uzywaj silnych haset i dwusktadnikowego uwierzytelniania — utrudnisz oszustom wtamanie na
Twoje konto. (3

Zachowaj spokdj — oszusci liczg na dziatanie pod wptywem emocji. Daj sobie chwile na analize.
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@ Jesli padniesz ofiara, natychmiast:
-~ Zgtos sprawe w banku i zablokuj konto.
~ Powiadom policje, dostarczajgc screeny rozmow. &
~ Zmien hasta i poinformuj znajomych o mozliwym przejeciu konta.

Nie daj sie oszukac! Twoja ostroznosc to najlepsze zabezpieczenie. O
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