Bezpieczenstwo .
bankowosci internetowe

PHISHING

Wyobra? sobie, Ze dostajesz e-mail od swojego banku & . Wyglada autentycznie — logo, kolorystyka, a
nawet podpis. W wiadomosci czytasz: ,,Twoje konto zostato tymczasowo zablokowane. Kliknij tutaj,
aby je odblokowaé.” W pospiechu klikasz link, logujesz sie na stronie... ale co$ jest nie tak. Strona zbyt
dtugo sie taduje, by na koricu pojawit sie komunikat o btedzie. &

© Co sie wydarzyto?

To klasyczny przyktad phishingu — oszustwa, ktére polega na wytudzaniu Twoich danych, np. loginu,
hasta czy numeru karty. Oszusci tworzg fatszywe strony, ktére wygladajg niemal identycznie jak te
nalezace do bankéw lub innych instytucji. W ten sposdb kradng Twoje dane, a Ty mozesz stracic¢
pienigdze. <¥

O Jak sie chroni¢?

Nigdy nie klikaj w podejrzane linki — banki nie wysytaja linkéw do logowania w e-mailach czy
SMS-ach.

Sprawdzaj adres strony — upewnij sie, ze zaczyna sie od ,https://” i ma ktédke 1+ . Kliknij na nig,
by sprawdzi¢ certyfikat zostat wystawiony dla Twojego banku.

Nie podawaj danych osobowych w wiadomosciach e-mail — zadna powazna instytucja nie
poprosi Cie o hasto czy PESEL przez e-mail.

Zgtaszaj podejrzane wiadomosci — poinformuj swéj bank o potencjalnym oszustwie.

@ Jesli padtes ofiara phishingu:
= Natychmiast skontaktuj sie z bankiem, aby zablokowa¢ dostep do konta.
= Zmien swoje hasta na silniejsze = (z cyframi, literami i znakami specjalnymi).
~ Powiadom policje i zachowaj dowody, np. e-maile.

Nie daj sie ztapa¢ na haczyk &) ! Cyberprzestepcy liczg na Twéj pospiech i roztargnienie. Pamietaj, ze
Twoje bezpieczeristwo w sieci zalezy réwniez od Ciebie. O

#Phishing #CyberBezpieczeristwo #0szustwoOnline #UwazajNaLinki #BezpiecznaBankowos¢ #EBO
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